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RESUMEN
En el siguiente documento se presenta un estudio, implementación 
y análisis de un sistema para administrar la información de la em-
presa Colombiana Datecsa S.A. Inicialmente, se tienen en cuenta 
los requerimientos de los usuarios del sistema, a partir de esto se 
selecciona la opción tecnológica más viable, para su posterior im-
plementación. Finalmente, se analiza la seguridad del sistema de-
sarrollado, lo que conlleva a demostrar su robustez.
ABSTRACT
The following document presents: the survey, implementation and 
analysis of a system to manage the information of the company 
Datecsa Colombiana S.A., It initially takes into account the requi-
rements of the users of the system, based on this, the most viable 
technological option is selected, for its subsequent implementa-
tion. Finally, the security of the developed system is analysed which 
leads to demonstrate its robustness.
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1. INTRODUCCIÓN
Datecsa S.A es una empresa que presta servi-
cios de soluciones documentales y audiovisua-
les, por tanto con el fin de mantener la calidad 
de sus servicios mejora continuamente sus pro-
cesos, a partir de diagnósticos realizados a tra-
vés de auditorías. Lo anterior, ha demostrado la 
necesidad de desarrollar  un sistema totalmen-
te dinámico, seguro y conveniente para la eje-
cución de los planes de negocio de la compañía, 
que permita mejorar la prestación actual.
A continuación se presentan casos de éxito so-
bre el desarrollo de sistemas de información, 
que han servido de base para la consecución 
del presente proyecto.
En [1,2] se presentan metodologías para el de-
sarrollo de sistemas de información para satis-
facer las necesidades de los clientes. En [3], se 
desarrolla un sistema de información para or-
ganizar la información y evaluar el desempeño 
investigativo de las universidades de Malasia. 
En [4] se realiza una solución para administra-
ción de operaciones en terreno usando disposi-
tivos móviles y mensajería SMS.
2. METODOLOGÍA DEL PROYECTO
Se llevaron a cabo diferentes etapas para la 
consecución de los resultados, como son:
• Levantamiento general de la información.
• Análisis de la situación actual.
• Análisis de alternativas.
• Implementación de la solución de acuerdo 
al análisis previo.
• Pruebas generales.
• Capacitación de usuarios.
Lo anterior, aporta un estudio y solución al sis-
tema de información, que minimizará proble-
mas como retrasos, errores, gestión obsoleta e 
inconvenientes, y permitirá el cumplimiento a 
cabalidad de las normas de calidad.
3. ESPECIFICACIONES DEL DESARROLLO
Para el análisis de las diferentes opciones de 
desarrollo, se estudian los factores requeridos 
en la compañía y por el personal. En la figura 1 
se muestran las variables porcentuales de los 
requerimientos para la solución.
Figura 1. Niveles porcentuales requeridos para el 
desarrollo de la solución en la compañía
En la figura 2 se presenta los niveles porcentua-
les de uso que tendría la aplicación en el equipo 
de trabajo de la compañía.
    
Figura 2. Niveles porcentuales de uso de la solución en el 
grupo de trabajo
Luego de conocer los requerimientos para el 
diseño, se procede a evaluar cuantitativamente 
las diferentes soluciones tecnológicas, con valo-
res entre 0 y 10 (donde 0 es la calificación más 
baja y 10 es la calificación más alta), teniendo 
en cuenta las características de cada solución, 
tal como se muestra en la tabla 1.
3.1. Análisis de soluciones
En la tabla 1, aparecen las especificaciones de 
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las opciones con sus posibles combinaciones, 
argumentado las ventajas y desventajas de cada 
una y con base en diferentes software [5-7], 
además ponderadas de acuerdo a la pertinen-
cia entre ellas. Teniendo en cuenta los niveles 
porcentuales requeridos citados anteriormen-
te en las figuras 1 y 2,  se tomó como medida de 
puntuación la ecuación (1).
Donde:
PT: promedio de puntaje total para la solución 
contemplada
PI: puntaje individual por ítem considerado
CI, SO, DC, CN, SA, TB, MO, SI, ES: porcentajes 
de requerimientos dispuestos por la empresa y 
el grupo de trabajo, presentados en las figuras 
1 y 2.
( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
PT
PI CI PI SO PI DC PI CN PI SA PI TB PI MO PI SI PI ES
2
$ $ $ $ $ $ $ $ $
=
+ + + + + + + +
Tabla 1. Evaluación de tecnologías
Opción Tecnología propuesta Ventajas Desventajas
Puntuación 
total
1-10
Aplicación 
independiente en 
móvil
Java
Fácil implementación
Visitas continuas a un servidor 
central para descarga de 
información
6,5Costos de desarrollo bajos Seguridad de la información sujeta a problemas con el móvil
Eliminación de orden impresa 
en papel Sin integración con el cliente
Aplicación residente 
en servidor
.NET Costos de desarrollo bajos Difícil implementación
6
Visual 
Basic
Eliminación de orden impresa 
en papel
Necesidad de instalación de 
métodos adicionales y/o reglas 
en firewall
Java Capacidad de verificación de datos en línea
Sujeta a ataques si no se 
construyen reglas de seguridad 
adicionales
Difícil integración con acceso a 
cliente
Aplicación web 
residente en servidor
PHP Costos de desarrollo bajos
Sujeta a múltiples ataques  si 
no se cuenta con protección 
adicional
8
asp.net
Eliminación de orden impresa 
en papel
Capacidad de verificación de 
datos en línea
Facilidad de implementación
Facilidad de integración con el 
cliente
Aplicación residente 
en servidor más 
firewall
.NET Costos de desarrollo bajos Difícil implementación
6,5
Visual 
Basic
Eliminación de orden impresa 
en papel
Difícil integración con acceso a 
cliente
Java Capacidad de verificación de datos en línea
Firewalls Seguridad de acceso a la información
(1)
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Aplicación web 
residente en servidor 
más firewall
PHP Costos de desarrollo bajos
Seguridad adicional solo 
proporcionada para aplicaciones 
no relativas al puerto asociado a 
ingreso web 8
Firewalls
Capacidad de verificación de 
datos en línea
Facilidad de implementación
Facilidad de integración con el 
cliente
Aplicación residente 
en servidor más VPN
.NET Costos de desarrollo bajos
Difícil integración con acceso a 
cliente 8
Visual 
Basic
Eliminación de orden impresa 
en papel
Java Capacidad de verificación de datos en línea
VPN (Red 
privada 
virtual)
Seguridad de acceso a la 
información
Nivel alto de seguridad
Aplicación web 
residente en servidor 
más VPN
PHP más 
VPN
Costo de desarrollo bajo
Posibles vulnerabilidades en 
acceso a clientes 8
Eliminación de orden impresa 
en papel
Capacidad de verificación de 
datos en línea
Seguridad de acceso a la 
información
Nivel alto de seguridad
Fácil integración con el cliente
Fácil administración
3.2. Componentes
A partir de la evaluación realizada en la tabla 1, 
se concluye que para este caso en particular, la 
solución más apropiada es la aplicación web re-
sidente en un servidor que hace uso de canales 
seguros a través de una VPN [6], para ofrecer 
servicios de intercambio de información entre 
los usuarios de la compañía y los clientes, de 
una manera confiable y oportuna.
El almacenamiento de la información de la 
compañía se realiza a través de una base de da-
tos desarrollada en el software MySQL. El len-
guaje de programación que se usa para el sitio 
web es PHP [8].
La seguridad de la información se realiza no 
solamente con la VPN de interconexión remo-
ta que usa el modelo cliente-servidor; sino con 
la aplicación de gestión unificada de amenazas 
Endian Firewall [9].
3.3. Modelado
El diseño del software, involucra la interacción 
de diversos actores con funciones específicas, 
como se muestra en la figura 3 [10].
Figura 3. Diagrama de casos de uso del sistema
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El ciclo de vida del software de la figura 4, pre-
senta los procesos principales con base en el 
modelo cascada [11].
Figura 4. Ciclo de vida del software desarrollado
La base de datos se diseña bajo el modelo 
entidad-relación, cuyo diagrama se muestra en 
la figura 5 [8].
Figura 5. Modelo entidad-relación de la base de datos
4. DESARROLLO DEL SISTEMA
Entre los componentes funcionales basados 
en la interacción hardware/software que es-
tán presentes en el sistema, se encuentran los 
elementos de red y la plataforma de acceso a la 
información, los cuales se detallan a continua-
ción.
4.1. Elementos de red
El diagrama general de direccionamiento y 
los recursos de la red para lograr una interco-
nexión con los diferentes usuarios, se presen-
tan en la figura 6 [12].
Figura 6. Diagrama general del sistema
4.2. Plataforma de acceso
El acceso al sistema de información se realiza 
vía Web, tanto para los integrantes de la corpo-
ración como para los clientes de la compañía, 
tal como se observa en la figura 7a y figura 7b.
Figura 7a. Plataforma de acceso personal corporativo
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Figura 7b. Plataforma de acceso clientes
4.3. Componente VPN
La aplicación para agregarle seguridad a la VPN 
es Open VPN,  implementada sobre la herra-
mienta Endian Firewall, como se ilustra en la 
figura 8.
Figura 8. Aplicación Open VPN
Esta aplicación proporciona los protocolos de 
encriptación SSL/TLS (Secure Sockets Layer/
Transport Layer Security), con el uso de es-
tándares como el denominado AES (Advanced 
Encryption Standard) con tamaños de clave 
de 256 bits [12]. El servidor VPN, configurado 
mediante esta misma herramienta, configura la 
red para una máquina virtual proporcionando 
dos interfaces de red virtuales, para los servi-
cios de conexión WAN y LAN. Además, el tráfico 
de los clientes es direccionado a través de este 
servidor.
5. RESULTADOS
En esta sección se presentan los resultados de 
las diferentes pruebas de seguridad realizadas 
al sistema implementado.
5.1. Análisis de vulnerabilidad
Inicialmente, la seguridad de la infraestructura 
se evalúa con una herramienta para la detec-
ción de vulnerabilidades, enfocada a encontrar 
fallas en los módulos de gestión y cliente, de 
la plataforma desarrollada. En la figura 9, se 
muestra que luego del análisis realizado no se 
encontraron vulnerabilidades conocidas.
Figura 9. Resultado de vulnerabilidades
5.2. Rastreo de puertos
Se ejecutó una prueba de seguridad con la he-
rramienta Nmap, con el fin de revisar la  in-
formación acerca de los puertos abiertos, lo 
cual puede conllevar al acceso de intrusos en 
el sistema. En la figura 10, se advierte que no 
se puede acceder a los puertos del sistema,  lo 
que demuestra la robustez en la seguridad del 
sistema.
Figura 10. Rastreo de puertos
5.3.	 Rastreo	de	tráfico
A través de la herramienta Wireshark, se veri-
fica la ininteligibilidad de la información cuan-
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do es accedida por un intruso, el tráfico usado 
para este caso corresponde a una comunica-
ción cliente-servidor, tal como se presenta en 
la figura 11.
Figura 11. Rastreo de tráfico filtrado por dirección IP.
5.4. Conexión de clientes
Finalmente, se verifica las características de co-
nexión de un cliente a la base de datos ubicada 
en el servidor. En la figura 12 se observan los 
resultados de la conexión.
Figura 12. Características de conexión de un cliente a 
través de la VPN, al servidor del sistema
6. CONCLUSIONES
El estudio realizado a la empresa Datecsa S.A, 
para la implementación de su sistema de infor-
mación, entrego como mejor opción el desarro-
llo de una plataforma de acceso web, con pro-
tección de la información a través de una VPN.
El desarrollo satisfactorio del sistema de infor-
mación incluyó la utilización de herramientas 
como MySQL, HTML y PHP, para el acceso y el 
almacenamiento de la información, con las que 
se satisficieron las necesidades del proyecto. 
En la fase de análisis se identificaron todos los 
actores que intervienen en el sistema, permi-
tiendo concebir los requerimientos y caracte-
rísticas que se necesitaban para el desarrollo 
de una herramienta robusta.
Se estableció un mecanismo de seguridad para 
la administración y acceso de la información 
dentro del sistema, controlando las modifica-
ciones y/o visualización de la información, te-
niendo en cuenta los privilegios del usuario.
El sistema se desarrolló con herramientas mul-
tiplataforma, con el fin de que no existan in-
convenientes en el acceso para los usuariosque 
usansistemas UNIX/Linux ó Windows.
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